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Vulnerability
Scanner

Tramite software automatiz-
zati, vengono verificati i
servizi all'interno e all'ester-
no della rete alla ricerca di
vulnerabilita note e sfrutta-
bili da attaccanti.

Audit di
Sicurezza

Verifichiamo l'infrastruttura
informatica nelle sue com-
ponenti ed evidenziamo
processi o configurazioni
errate.

SOC as
Service

Prendiamo in carico la gesti-
one degli eventi di sicurezza
generati dall'infrastruttura
informatica e rispondiamo
con procedure definite
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Audit di Sicurezza

Utilizziamo i molti anni di esperienza come system-integrator e le best-practice
provenienti dalle attivita di post-incident per controllare l'intera infrastruttura
informatica e segnalare le aree con possibili miglioramenti o criticita. Ad ogni
anomalia vengono assegnati differenti livelli di rischio e impatto.

In base alle necessita e alla tipologia di cliente possiamo misurare il livello di
protezione basandoci sul framework nazionale di cyber-security o sulla compli-
ance normativa.

Il report prodotto conterra inoltre le remediation proposte dai nostri tecnici.

Vulnerability Scanner

Abbiamo scelto la suite Alienvault per effettuare vulnerability-scanner periodici
sia interni che esterni alla rete. Dopo aver definito lo scope e la modalita con il
cliente segnaliamo le vulnerabilita presenti nell'infrastruttura e come mitigarle.

| nostri sistemi oltre a segnalare un software o dispositivo vulnerabile possono
simulare l'attacco dando prove degli accessi e dei dati ottenuti.

SOC as Service

Il servizio di Security Operation Center e difficilmente implementabile dalle PMI
a cui solitamente ci proponiamo, abbiamo quindi pensato di offrirlo come
servizio esterno per i nostri clienti.

L'offerta prevede un sensore presso il cliente che analizza il traffico di rete e un
collettore di eventi di sicurezza provenienti da tutti i dispositivi.

L'output viene elaborato da un server in cloud che genera allarmi o correlazioni
che vengono analizzate dal nostro team dedicato.
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